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Zalacznik nr 3
do Zapytania ofertowego

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Czesé nr.1

Urzadzenie brzegowe UTM — wraz z niezbedna aktualizacjg

Dostarczenie maszyna wirtualna typu firewall spetniajgca nastepujgce funkcjonalnosci:

Wymagania Ogolne
Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza si¢ aby poszczeg6lne elementy wchodzace w
sktad systemu bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych platform
sprzgtowych lub komercyjnych aplikacji instalowanych na platformach ogoélnego przeznaczenia. W
przypadku implementacji programowej dostawca musi zapewni¢ niezbgdne platformy sprz¢towe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.
System realizujacy funkcj¢ Firewall musi dawa¢ mozliwo$¢ pracy w jednym z trzech trybow: Routera z
funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo$¢ budowy minimum
2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 3
administratorow do poszczegodlnych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji sesji firewall.
2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych systemow
zabezpieczen oraz taczy sieciowych.
3. Monitoring stanu realizowanych potgczen VPN.

Interfejsy, Dysk, Zasilanie:
1. System realizujacy funkcje Firewall musi dysponowa¢ minimum 10 portami Gigabit Ethernet
RJ-45.
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4.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

a e

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych polaczen oraz 35 tys.
nowych polfaczen na sekundg.

Przepustowo$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512 B.

Przepustowos¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz 1.8 Ghps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6,5 Ghps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zarowno client side jak 1 server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.

Wydajnos$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 700 Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzgtowych lub programowych:

1.

o

© XN o

11.

Kontrola dost¢pu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potagczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawarto$ci poczty — Antyspam dla protokotlow SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych.

W ramach postgpowania powinny zOsta¢ dostarczone cO najmniej 2 tokeny sprzgtowe lub
programowe, ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratorow
lub w ramach potaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL.

Polityki, Firewall

1.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewnia¢ translacje adresoéw NAT: zrodlowego 1 docelowego, translacje PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
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3. W ramach systemu musi istnie¢ mozliwos$¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

4. Element systemu realizujgcy funkcje Firewall musi integrowa¢ si¢ Z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach
wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).
Microsoft Azure

Cisco ACI.

Google Cloud Platform (GCP).
OpenStack.

VVMware vCenter (ESXi).

Polaczenia VPN
1. System musi umozliwia¢ konfiguracj¢ potaczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:

Wsparcie dla IKE v1 oraz v2.

Obsluga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19 i 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomigdzy SPOKE w topologii HUB and SPOKE.
Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

Obstuga mechanizmoéow: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracj¢ potaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

Prace w trybie Portal - gdzie dostgp do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ stron¢ komunikacyjna
dziatajaca w oparciu o HTML 5.0.

Prac¢ w trybie Tunnel z mozliwos$cia wiaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore umozliwia
realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obsluga laczy WAN
1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

Routingu statycznego.
Policy Based Routingu.
Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
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Zarzadzanie pasmem

1.

2.
3.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalne;j,
gwarantowanej ilo$ci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos$¢ okreslania pasma dla poszczegdlnych aplikacji.

System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwoéw, w tym co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

System musi wspotpracowaé z dedykowang platformg typu Sandbox lub ustuga typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezb¢dnymi serwisami lub licencja upowazniajaca do korzystania z ustugi typu
Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Ochrona przed atakami

1.

7.

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.
Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpiséw 1 by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wlasnych wyjatkow oraz wiasnych
sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos$¢ kontrolowania
dhugosci naglowka, ilosci parametrow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

2.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie glebokiej analizy
pakietow, nie bazujac jedynie na warto$ciach portow TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.
Baza powinna zawiera¢ kategorie aplikacji szczegélnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos$¢ definiowania wyjatkéw oraz wlasnych sygnatur.
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Kontrola WWW

1.

Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionéw adreséw
URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce zrédtem ztosliwego oprogramowania), phishing,
spam, Dynamic DNS, proxy.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adresow URL.

Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktorych kategorii URL lub
wskazanych URL - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamos$ci uzytkownikoéw za pomoca:
e Hasel statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Hasel statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Hasetl dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bazy danych.

2. Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze $rodowiskiem Active Directory oraz zastosowanie innych mechanizmow:
RADIUS lub API.

Zarzadzanie

1. Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokoldw: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspotpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systemoéw zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

3. Powinna istnie¢ mozliwo$¢ wiaczenia mechanizmow uwierzytelniania dwu-sktadnikowego dla
dostgpu administracyjnego.

4. System musi wspolpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c¢, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotéw netflow
lub sflow.

5. System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

6. Element systemu pelnigcy funkcj¢ Firewall musi posiada¢ wbudowane narzedzia diagnostyczne,

przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie procesowania sesji oraz stanu
sesji firewall.
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7. Element systemu realizujacy funkcj¢ firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktore nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postgpowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programoweyj.

1. W ramach logowania system pehniacy funkcj¢ Firewall musi zapewnia¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow, zuzyciu zasobéw oraz
stanie pracy systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego Wysytania logow do
wielu serwerow logowania.

2. Logowanie musi obejmowaé zdarzenia dotyczace wszystkich moduldw sieciowych i
bezpieczenstwa oferowanego systemu.

3. Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegolne elementy oferowanego sSystemu bezpieczenstwa powinny posiada¢ nastepujace
certyfikacje:

e EALA4 dla funkcji Firewall.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z

aktualnych baz funkcji ochronnych producenta i serwisow. Powinny one obejmowac:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam,
Web Filtering, bazy reputacyjne adresow IP/domen na okres [12] miesiecy.

Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres [12] miesigcy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ rowniez dostgp do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.
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Cze$é nr.2
Zakup urzadzen podtrzymujacych napiecie — UPS — serwerownia.

Urzadzenie zapewniajace wydajng ochrone zasilania systemoéw i1 danych, a tym samym zapewniajg
niezawodng ochrong przed awariami zasilania, wahaniami pradu i zaktéceniami elektrycznymi.

Wymagania ogolne:

Moc wyjsciowa (pozorna / czynna) - minimum 3000 VA, minimum 3000 W

Topologia - VI (line interactive)

Typ obudowy- Rack / Tower

Chlodzenie - Wymuszone, wewngtrzne wentylatory

Napiecie znamionowe (wartos¢ skuteczna) - 230 V AC

Zakres napigcia wejsciowego (wartosci skuteczne) i tolerancja - 178 + 281 VAC+2 %
Czestotliwo$¢ znamionowa napigcia wejsciowego - 50 Hz

Zakres czestotliwosci i tolerancja - 45+ 55 Hz+ 1 Hz

Progi przetaczania: sie¢c — UPS - 178 + 281 VAC +2 %

Napigcie znamionowe (warto$¢ skuteczna) - 230 V AC

Zakres napigcia wyjsciowego (warto$ci skuteczne) i tolerancja — praca sieciowa - 195 +253 VAC +2
%

Zakres napiecia wyjsciowego (wartosci skuteczne) i tolerancja — praca rezerwowa - 230 VAC £5 %
Automatyczna regulacja napiecia (AVR) -+ 10 %

Ksztalt napigcia wyjSciowego (przy pracy rezerwowej / sieciowej) - Sinusoidalny / Tak jak na wejSciu
Czestotliwo$¢ znamionowa napi¢cia wyjsciowego - 50 Hz

Filtracja napigcia wyjsciowego - Filtr przeciwzaktoceniowy RFI/EMI, thumik warystorowy

Progi przetaczania: UPS —sie¢ - 183 +276 VAC +2 %

Czas przelaczenia na pracg rezerwowg - < 3 ms

Czas powrotu na prace sieciowa - 0 ms

Przecigzalnos¢ - > 105% - 15 s (wylaczenie UPS)

Akumulatory wewnetrzne - minimum 12 V /7 Ah VRLA

Mozliwos$¢ podpigcia modutow bateryjnych wymagane - minimum 1szt

Czas podtrzymania z baterii wewnetrznych ( 80 % / 50 % Pmax) - minimum 4 / 7 min

Maksymalny czas tadowania baterii wewngtrznych UPS do 90% pojemnosci baterii - po uprzednim
roztadowaniu obcigzeniem rownym 80% Pmax (do wytaczenia si¢ zasilacza) - do 4 h

Wymiary — Rack (wys. X szer. X gt.) - nie wigksze niz 132 x 440 x 630 mm

Masa zasilacza - nie wigksza niz 43 kg

Zabezpieczenie wejsciowe - Przeciwzwarciowe — Bezpiecznik automatyczny 16 A /250 V AC,
Przeciwprzepigciowe.

Zabezpieczenie wyjsciowe - Elektroniczne — przeciwzwarciowe i przecigzeniowe

Zabezpieczenia wej$cia DC (akumulatory wewnetrzne) - Zabezpieczenie nadpragdowe
Zabezpieczenia DC (zewnetrzny modut bateryjny) - Zabezpieczenie nadpradowe

Przytacza wyjsciowe (liczba i typ gniazd) - minimum 9 gniazd z podtrzymaniem bateryjnym (w tym
minimum 2 gniazda w standardzie PL z bolcem uziemiajacym)

Sygnalizacja - Akustyczno — optyczna; graficzny wyswietlacz LCD

Interfejsy komunikacyjne - USB HID, SNMP/HTTP

Filtr teleinformatyczny (linii danych) — RJ45 - LAN 1 Gbit/s

Lider projektu Partner projektu
e
S

S

CYFROWA

g‘_\gﬁ‘ Politechnika todzka GMI NA




Europejskie Europejski Fundusz
Polska Cyfrowa - RSk

ﬁ Fundusze Rzeczpospolita Unia Europejska

Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Wsporniki do montazu w szafie RACK - wymagane

Oprogramowanie monitorujgco-zarzadzajace - oprogramowanie w jezyku polskim do zarzadzania i
monitorowania pracy UPS, mozliwos¢ zdalnego wigczenia / wytaczenia UPSa (poprzez SNMP),
mozliwo$¢ zdalnego wylaczenia zarzadzanej sekcji gniazd, mozliwo$é edycji nazw urzadzen na liScie
monitorowanych UPSéw, wymagane wsparcie producenta (telefoniczne oraz mailowe) w jezyku
polskim odnos$nie konfiguracji i rozwigzywania problemow, wsparcie dla systemow Linux, Windows
oraz wirtualizacji Hyper-V, Vmware, XenServer.

Mozliwos¢ ustawienie minimalnego stopnia natadowania akumulatoréw, przy ktorym zasilacz uruchomi
si¢ po roztadowaniu akumulatorow 1 powrocie napi¢cia sieciowego - wymagane

Mozliwo$¢ aktualizacji oprogramowania firmware przez uzytkownika - wymagane

Deklaracje - CE

Normy - PN-EN 62040-1:2009, PN-EN 62040-2:2008

Gwarancja - min 36 miesigcy na elektronike i 36 miesigce na akumulatory;

Serwis - autoryzowany serwis producenta zlokalizowany w Polsce, serwis realizowany w systemie door
to door.

DODATKOWE OSWIADCZENIA/DOKUMENTY - ISO 9001:2015 dla producenta sprzetu
obejmujacy proces projektowania, produkcji i serwisowania - nalezy dotaczy¢ do oferty dokument
potwierdzajacy spetnienie wymagan, jezeli oferowana jest niestandardowa, rozszerzona gwarancja to
wymagane jest by realizowana byta wytacznie przez serwis producenta - nalezy przedstawic¢
odpowiednie o§wiadczenie producenta, oswiadczenie producenta o spetnieniu minimalnych
wymaganych parametréw specyfikacji, karta katalogowa oferowanego sprzetu.
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Cze$¢ nr.3

Uslugi informatyczne w zakresie wdrozenia, konserwacji i serwisu sprzetu
informatycznego oraz oprogramowania.

Zamawiajgcy wymaga, aby wszystkie dostarczone urzgdzenia zostal umieszczone (zamontowane) i
uruchomione we wskazanych przez Zamawiajacego miejscach przeznaczenia, w uzgodnionym przez
obie strony terminie. Sposdéb montazu sprzetu ma by¢ dostosowany do technologii wykonania oraz ma
by¢ przeprowadzony zgonie z zaleceniami producenta.
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Cze$¢ nr.4

Router - Switche
Dostarczone urzadzenie musi spetniajgca nastepujace funkcjonalnosci:

Wymagania Ogoélne

Porty przelacznika: minimum 52x 10/100/1000Base-T RJ45 oraz minimum 4x 1/10GBase-X SFP+
Port konsolowy: RJ45 (RS-232)

Port USB: minimum 1 port co najmniej w standardzie 2.0

Szybkos¢ przelaczania: minimum 176Gb/s

Przepustowosé: minimum 130Mp/s (dla pakietow 64Kb)

Bufor pakietow: minimum 1,5 MB

Ramki Jumbo: minimum 10k

Tablica adresow MAC: minimum 16k

Adresy MAC — Multicast: minimum 1k

Tablica ACL: minimum 512

Tablica VLAN: minimum 4094

Taktowanie procesora: minimum 800MHz

Pamieé¢ Flash: minimum 32MB

Pami¢¢ RAM: minimum 256MB

Temperatura pracy: zakres minimum 0°C - 50°C

Wilgotnos$¢ wzgledna: zakres minimum 10% - 90% (bez kondensacji)
Zasilanie: zabudowany zasilacz 230V AC

Pobér mocy: maksymalnie 50W

Zabezpieczenie przeciwprzepieciowe: minimum 6kV

Wymiary: maksymalna: szeroko$¢ 440 mm, wysokos$¢ 44mm , gtgbokos¢ 280mm
Certyfikaty bezpieczenstwa: CE, ROHS

Algorytm: Store and Forward

VLAN: Voice VLAN, Port based VLAN, MAC based VLAN, Protocol based VLAN, Private VLAN,
VLAN Translation, N:1 VLAN Translation, GVRP, IEEE 802.1Q, Normal QinQ, Flexible QinQ
DHCP: IPv4/IPv6 DHCP Client,IPv4/IPv6 DHCP Relay, Option 82, IPv4/IPv6 DHCP
Snooping,IPv4/IPv6 DHCP Server

Spanning tree: IEEE802.1D (STP), IEEE802.1W (RSTP), IEEE802.1S (MSTP), Multi-Process MSTP,
Root Guard, BPDU guard, BPDU forwarding

Protekcja ringowa: ITU-T G.8032 — recovery time < 50ms, Fast Link, Loopback Detection
Agregacja laczy: IEEE 802.3ad (LACP), 64 groups per device / 8 ports per group, load balance
Bezpieczenstwo: Storm Control based on packets, Port Security, MAC Limit based on VLAN and Port,
Anti-ARP-Spoofing , Anti-ARP-Scan, ARP Binding, Gratuitous ARP, ARP Limit, Anti ARP/NDP
Cheat, Anti ARP Scan, ND Snooping, DAI, IEEE 802.1x, Authentication, Authorization, Accounting,
Radius IPv4/IPv6, TACACS+, MAB, Port and MAC based authentication, Accounting based on time
length and traffic, Guest VLAN and auto VLAN,

Multicast: IGMP v1/v2/v3 snooping and L2 Query, IGMP Fast leave, MVR, MLD v1/v2 Snooping,
IPv4/IPv6 DCSCM, IGMP authentication

QoS: 8 queques per port, Bandwidth Control, Flow Control: HOL, IEEE802.3x, Flow Redirect,
Classification based on ACL, COS, TOS, DiffServ, DSCP, port number; Traffic Policing, PRI
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Mark/Remark, IEEE 802.1p, Queuing Method: Strict Priority, Weighted Deficit Round Robin, Strict
priority in Weighted Deficit Round Robin; DNS Client, DNS Relay

Lista kontroli dostepu: IP Src/Dst ACL, MAC Src/Dst ACL, MAC-IP ACL, User-Defined ACL, Time
Range ACL, port number TCP/UDP ACL, VLAN ACL, REDIRECT and Statistics based on ACL,
Precedence, Vlan Tag/Untag, Rules can be configured to port and VLAN

Diagnostyka: sFlow, Traffic Analysis, RSPAN, VCT, Ping, Trace Route, Dying GASP

Zarzadzanie: TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/IPv6), SSH (IPv4/IPv6), SNMP
v1l/v2c/iv3, SNMP Trap, Public & Private MIB interface, RMON 1,2,3,9, Syslog (IPv4/IPv6),
SNTP/NTP (IPv4/IPv6), Dual IMG, Multiple Configuration Files, Port Mirror, IEEE 802.3ah/802.1ag
OAM, ULDRP (like UDLD), LLDP/LLDP MED., VSF (4 devices in one stack) — hardware stacking
Oprogramowanie oraz wsparcie techniczne: oprogramowanie przetacznika (firmware) dostepne bez
ograniczen czasowych, przez caty okres cyklu zycia urzadzenia, poprzez Internet, wsparcie techniczne
dystrybutora bez koniecznos$ci wykupu dodatkowych ustug

Gwarancja: lifetime + min. 1 rok po wycofaniu produktu z linii produkcyjnej. W przypadku gdy
produkt zostanie wycofany wczeséniej niz 5 lat od daty zakupu, gwarancja powinna obowigzywac¢ min. 6

lat.
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Cze$é nr. 5
Serwer wraz z oprogramowanie Windows Serwer i szafy typu rack
Wymagania ogolne:

Obudowa - Obudowa Rack o wysokosci max 1U z mozliwoscia instalacji min. 8 dyskoéw 2,5” wraz z
kompletem wysuwanych szyn umozliwiajagcych montaz w szafie rack i wysuwanie serwera do celow
serwisowych oraz organizatorem do kabli.

Obudowa z mozliwoscig wyposazenia w karte umozliwiajaca dostep bezposredni poprzez urzadzenia
mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu najwazniejszych
komponentow serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy
uzyciu jednego z protokotéw BLE/ WIFI.

Plyta gléwna - Plyta gtéwna z mozliwoscig zainstalowania do dwoch procesoréw. Plyta gtowna musi
by¢ zaprojektowana przez producenta serwera i 0znaczona jego znakiem firmowym.

Chipset - Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

Procesor - Zainstalowany jeden procesor min. 16-rdzeniowy, min. 2.4GHz, klasy x86 dedykowany do
pracy z zaoferowanym serwerem umozliwiajacy osiggnigcie wyniku min. 229 w teScie
SPECrate2017 int _base, dostepnym na stronie www.spec.org dla konfiguracji dwuprocesorowej.
Mozliwos¢ obstugi procesoréw 32 rdzeniowych

RAM - Minimum 32GB DDR4 RDIMM 3200MT/s, na ptycie gldwnej powinno znajdowac si¢
minimum 16 slotdéw przeznaczone do instalacji pamigci. Ptyta gldéwna powinna obstugiwaé¢ do 1TB
pamigci RAM.

Funkcjonalno$¢ pamieci RAM - Advanced ECC, Memory Page Retire, Fault Resilient Memory,
Memory Self-Healing lub PPR, Partial Cache Line Sparing

Gniazda PCI - minimum jeden slot PCle x16 generacji 4

Interfejsy sieciowe/FC/SAS - Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT oraz 2 interfejsy sieciowe 10Gb Ethernet w standardzie SFP+ (porty nie mogg by¢ osiagnigte
poprzez karty w slotach PCle)

Dyski twarde - Zainstalowane 2 dyski SSD SATA o pojemnosci min. 1.92TB, 2,5 Hot-Plug.
Mozliwos¢ zainstalowania dwoch dyskow M.2 SATA o pojemnosci min. 480GB Hot-Plug z
mozliwoscig konfiguracji RAID 1. Mozliwos$¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z mozliwosciag
konfiguracji zabezpieczenia synchronizacji pomigdzy no$nikami z poziomu BIOS serwera, rozwigzanie
nie moze powodowaé¢ zmniejszenia ilo$ci wnek na dyski twarde.

Kontroler RAID - Sprzetowy kontroler dyskowy, mozliwe konfiguracje poziomow RAID: 0, 1, 10

Lider projektu Partner projektu
e
S

S

CYFROWA

g‘_\gﬁ‘ Politechnika todzka GMI NA




Fundusze 8 Unia Europejska

28 z li P€}

Europejskie - go?sclfg ot Europejski Fundusz
Polska Cyfrowa Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

System operacyjny/System wirtualizacji - Microsoft Windows Server 2022 Standard
Dodatkowo nalezy dostarczy¢:
. nos$nik CD/DVD umozliwiajacy downgrade do wersji Windows Server 2019 Standard

Whbudowane porty - 4 x USB z czego nie mniej niz 1x USB 3.0, 2xVGA z czego jeden na panelu
przednim,

Video - Zintegrowana karta graficzna umozliwiajgca wys$wietlenie rozdzielczos$ci min. 1920x1200
Zasilacze - Redundantne, Hot-Plug min. 800W kazdy.

Bezpieczenstwo - ¢ Zatrzask goérnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzagca do ochrony nieautoryzowanego dostepu do dyskow twardych.

. Mozliwo$¢ wytaczenia w BIOS funkcji przycisku zasilania.

. BIOS ma mozliwo$¢ przej$cia do bezpiecznego trybu rozruchowego z mozliwo$cia zarzadzania
blokadg zasilania, panelem sterowania oraz zmiang hasta

. Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.

. Modut TPM 2.0

. Mozliwos¢ dynamicznego wiaczania I wytaczania portow USB na obudowie — bez potrzeby
restartu serwera
. Mozliwos¢ wymazania danych ze znajdujacych si¢ dyskow wewnatrz serwera — niezalezne od

zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem

Diagnostyka - Serwer wyposazony w panel LCD umieszczony na froncie obudowy, umozliwiajacy
wyswietlenie informacji o stanie procesora, pamieci, dyskow, BIOS u, zasilaniu oraz temperaturze.

Karta Zarzadzania - Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

. zdalny dostep do graficznego interfejsu Web karty zarzadzajace;j;

. zdalne monitorowanie i informowanie o statusie serwera (m.in. predkos$ci obrotowej
wentylatoréw, konfiguracji serwera);

. szyfrowane potaczenie (TLS) oraz autentykacje 1 autoryzacj¢ uzytkownika;

. mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

. wirtualng konsole z dostepem do myszy, klawiatury;

. wsparcie dla IPv6;

. wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI12.0, SSH, Redfish;

. mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;

. mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

. integracja z Active Directory;

. mozliwos¢ obstugi przez dwoch administratorow jednoczesnie;

. wsparcie dla dynamic DNS;

. wysylanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej.

. mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu
serwera

. mozliwo$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajacej

pojedynczego serwera
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Oprogramowanie do zarzadzania - Mozliwos¢ zainstalowania oprogramowania producenta do
zarzadzania, spetniajgcego ponizsze wymagania:

. Wsparcie dla serwerow, urzadzen sieciowych oraz pamigci masowych

. integracja z Active Directory

. Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta

. Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

. Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram

. Szczegbdlowy opis wykrytych systemow oraz ich komponentow

. Mozliwo$¢ eksportu raportu do CSV, HTML, XLS, PDF

. Mozliwo$¢ tworzenia wilasnych raportow w oparciu o wszystkie informacje zawarte w
inwentarzu.

. Grupowanie urzadzen w oparciu o kryteria uzytkownika

. Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji serwera np.
Nazwa, lokalizacja, system operacyjny, obsadzenie slotow PCle, pozostatego czasu gwarancji

. Mozliwo$¢ uruchamiania narzedzi zarzadzajacych w poszczeg6lnych urzadzeniach

. Szybki podglad stanu srodowiska

. Podsumowanie stanu dla kazdego urzadzenia

. Szczegotowy status urzadzenia/elementu/komponentu

. Generowanie alertow przy zmianie stanu urzadzenia.

. Filtry raportow umozliwiajace podglad najwazniejszych zdarzen

. Integracja z service desk producenta dostarczonej platformy sprzetowej

. Mozliwos¢ przejecia zdalnego pulpitu

. Mozliwo$¢ podmontowania wirtualnego napedu

. Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow

. Mozliwo$¢ importu plikow MIB

. Przesytanie alertow ,,as-is” do innych konsol firm trzecich

. Mozliwo$¢ definiowania r6l administratorow

. Mozliwos¢ zdalnej aktualizacji oprogramowania wewngtrznego serwerow

. Aktualizacja oparta o wybranie zrodla bibliotek (lokalna, on-line producenta oferowanego
rozwigzania)

. Mozliwo$¢ instalacji oprogramowania wewngtrznego bez potrzeby instalacji agenta

. Mozliwo$¢ automatycznego generowania i zglaszania incydentow awarii bezposrednio do
centrum serwisowego producenta serwerow

. Modut raportujacy pozwalajacy na wygenerowanie nastgpujacych informacji: nr seryjne sprzetu,

konfiguracja poszczegolnych urzadzen, wersje oprogramowania wewngtrznego, obsadzenie slotow PCI
1 gniazd pamigci, informacj¢ o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujacych alertow, MAC adresow kart sieciowych, stanie
poszczegbdlnych komponentéw serwera.

. Mozliwos$¢ tworzenia sprzgtowej konfiguracji bazowej 1 na jej podstawie weryfikacji sSrodowiska
w celu wykrycia rozbieznosci.

. Wdrazanie serwerow, rozwigzan modularnych oraz przelagcznikow sieciowych w oparciu 0
profile

. Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN,
IQN) migdzy urzagdzeniami.

. Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii urzadzenia

przez serwis producenta.
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. Zdalne uruchamianie diagnostyki serwera.

. Dedykowana aplikacja na wurzadzenia mobilne integrujagca si¢ z wyzej opisanymi
oprogramowaniem zarzgdzajacym.

. Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Certyfikaty - Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, 1ISO-50001 oraz
ISO-14001

Serwer musi posiada¢ deklaracja CE.

Oferowane produkty musza zawiera¢ informacje dotyczace ponownego uzycia i recyklingu, nie moga
zawiera¢ farb i powlok na duzych plastikowych czesciach, ktorych nie da si¢ podda¢ recyklingowi lub
ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty elektroniczne oraz niebezpieczne sktadniki
powinny by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuni¢cie materiatéw 1 komponentéw
powinno odbywac si¢ zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty musza sktadac
si¢ z co najmniej w 65% ze sktadnikow wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich
produktach czes$ci tworzyw sztucznych wigksze niz 25-gramowe powinny zawiera¢ nie wigcej hiz
sladowe ilosci $rodkow zmniejszajacych palno$¢ sklasyfikowanych w dyrektywie RE 67/548/EEC.
Potwierdzeniem spelnienia powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajacy spetnienie normy co najmniej Epeat Bronze wedlug normy wprowadzonej w 2019 roku
- Wykonawca ztozy dokument potwierdzajacy spetnianie wymogu.

Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog i posiada¢ status ,,Certified for
Windows” dla systeméw Microsoft Windows Server 2016, Microsoft Windows Server 2019, Microsoft
Windows Server 2022.

Dokumentacja uzytkownika - Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz warunkow gwarancji po
podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji - 3 lata gwarancji producenta

Zamawiajacy oczekuje mozliwo$ci zglaszania zdarzen serwisowych w trybie 24/7/365 nastgpujacymi
kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie dokonania
zgloszenia. Certyfikowany Technik wykonawcy / producenta z wlasciwym zestawem czgsci do naprawy
(potwierdzonym na etapie diagnostyki) ma rozpocza¢ naprawe w siedzibie zamawiajgcego najpdzniej w
nastepnym dniu roboczym (NBD) od otrzymania zgloszenia / zakonczenia diagnostyki. Naprawa ma si¢
odbywa¢ w siedzibie zamawiajacego, chyba, ze zamawiajacy dla danej naprawy zgodzi si¢ na inna
formg.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynierow technicznych a
w przypadku koniecznos$ci eskalacji zgloszenia serwisowego wyznaczonego Kierownika Eskalacji po
stronie wykonawcy.

Zamawiajacy wymaga pojedynczego punktu Kontaktu dla calego rozwiazania producenta, w tym takze
sprzedanego oprogramowania.

Zgloszenie przyjete jest potwierdzane przez zespot pomocy technicznej (mail/telefon / aplikacja / portal)
przez nadanie unikalnego numeru zgloszenia pozwalajacego na identyfikacje zgloszenia w trakcie
realizacji naprawy i po jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznos$ci naprawy.
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Mozliwo$¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta podajac unikatowy numer
urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w przypadku wygasnigcia
gwarancji serwera.

Zamawiajacy oczekuje nieodplatnego udostgpnienia narzgdzi serwisowych 1 procesOw wsparcia
umozliwiajgcych: Wykrywanie usterek sprz¢towych z predykcjg awarii.

Automatyczng diagnostyke i zdalne otwieranie zgloszen serwisowych.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia do oferty
o$wiadczenia, ze w przypadku wystapienia awarii dysku twardego w urzadzeniu objgtym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Mozliwo$¢ rozszerzenia gwarancji przez producenta do 7 lat.

Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na §wiadczenie ustug serwisowych
oraz posiada¢ autoryzacje producenta urzadzen — dokumenty potwierdzajace nalezy zalaczy¢ do oferty.
Wymagane dotaczenie do oferty o$wiadczenia Producenta potwierdzajac, ze Serwis urzadzen bedzie
realizowany bezposrednio przez Producenta i/lub we wspodtpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Szafa rack
Wymagania ogoélne

Konstrukcja

Drzwi przednie wyposazone sa w zamek powtarzalny, zapobiegajacy przypadkowemu dostgpowi do
zawartosci szafy przez 0soby niepowotane. Szyba jest wykonana z wysokiej jakosci szkla
hartowanego o zwigkszonej odpornos$ci na naprezenia mechaniczne i zmiany temperatury. Ostony
boczne posiadajg zatrzaski utatwiajgce ich demontaz. Opcjonalnie mogg zosta¢ wyposazone w zamki.
Elementy szafy sa malowane proszkowo na kolor czarny.

Wyposazenie

W standardowym wyposazeniu szafy znajduje si¢ podsufitowy panel wentylacyjny, dwie potki

stale mocowane czteropunktowo, zesp6t jezdny w postaci 4 kot oraz listwa zasilajaca z uziemieniem.
Szafa jest dostarczana w 3 kartonach w formie wygodnego zestawu do samodzielnego montazu, ktory
utatwia wnoszenie nawet do trudnodostepnych pomieszczen.

Cechy produktu:

e wysokos$¢ z kotkami: 856mm

e wysokos$¢ bez kotek: 789mm

e wytrzymata konstrukcja

e latwo$¢ montazu

o panel wentylacyjny z czterema wentylatorami
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o listwa zasilajgca z wytgcznikiem (8 gniazd)
o dostarczana w 3 paczkach utatwiajacych transport
o stopki i zestaw jezdny w zestawie
« malowanie proszkowe
e Kkolor czarny
Standard (cale) - 19"
Wysokosé (U) - 15U (= 770/860mm)
Szerokos$¢ - 600mm
Glebokos¢ - 1000mm
Rodzaj - stojaca
Drzwi przednie - szyba, z zamkiem
Ostony boczne - demontowalne, mozliwo$¢ montazu zamka, stalowe, zamykane na zatrzask
Tyt - drzwi, stal
Belki - rackowe 4x regulowane
Przepusty kablowe - gora i dot
Wyposazenie - 1x listwa zasilajaca, 2x potka stata, panel wentylacyjny 2 wentylatory
Informacje dodatkowe - dostarczana w 3 kartonach
Dopuszczalne obcigzenie - do 300kg
Wymiary - 600x1000x856mm (SXxGxXW)
Waga - 43kg

Kolor - czarny
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Cze$é nr.6

Urzadzenie do robienia backupéw NAS wraz z 4 dyskami 12TB
Wymagania ogélne:

Procesor - Intel® Celeron® N5105/N5095 4-core/4-thread processor, burst up to 2.9 GHz
Obudowa - Rack 2U o wymiarach, 88,6 x 482,14 x 346,43 mm

(wys. x szer. x gl.) wraz z szynami umozliwiajagcymi montaz w szafie rack
Pami¢¢ RAM -4 GB SO-DIMM DDR4 (1 x 4 GB)

Ilos¢é obstugiwanych dyskow - 8 dyskow 3,5-calowych SATA 6 Gb/s, 3 Gb/s

Dyski - 4 dyski 3,5-cala HDD, min. 12TB SATA, 7200RPM, 256MB cache, min. 2,5 min MTBF,
przeznaczony do pracy 24/7, serii Enterprise, gwarancja producenta 60 miesi¢cy

Interfejsy sieciowe - 2 porty 2,5 Gigabit sieci Ethernet (2,5G/1G/100M) obstuga VLAN i Jumbo
Frame.

Porty - 2x USB 2.0, 2x USB 3.2 Gen 2, 1x HDMI 1.4b

Wskazniki LED - HDD 1-8, stan, LAN, rozszerzenie, zasilanie

Obstuga RAID - Pojedynczy dysk, JBOD, RAID 0,1,5,5+Spare,6,6+Spare,10 i 10+Spare, RAID50,
RAID60. Obstuga BITMAP w celu przyspieszenia odbudowy. Mozliwos¢ skonfigurowania Global
Spare Disk.

Funkcje RAID - Mozliwo$¢ zwigkszania pojemnos$ci i migracja migdzy poziomami RAID online.
Szyfrowanie - Mozliwos$¢ szyfrowania catych woluminow kluczem AES 256 bitow.

System Operacyjny - Apple Mac OS 10.10 or later Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 or
later Linux IBM AIX 7, Solaris 10 or later UNIX Microsoft Windows 7, 8, and 10

Microsoft Windows Server 2008 R2, 2012, 2012 R2 and 2016, 2019

Stacja monitoringu - Obstuga do 24 kamer IP (8 licencji domyslnie).

Protokoly - CIFS, AFP, NFS, FTP, WebDAYV, iSCSI, Telnet, SSH, SNMP

Uslugi - Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer wydruku, Serwer
WWW, Serwer plikow, Manager plikow przez WWW, Obstluga paczek QPKG, Funkcja Virtual Disk
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umozliwiajgca zwigkszenie pojemnosci serwera przy pomocy protokotu iSCSI, Montowanie obrazéw
ISO, Replikacja w czasie rzeczywistym, Serwer RADIUS, Klient LDAP, Serwer Syslog, Virtualization
Station

Zarzadzanie dyskami - SMART, sprawdzanie zlych sektorow

Jezyk GUI — Polski

Gwarancja i serwis - 36 miesigcy, producenta

Waga - 10,47 kg (brutto), 7,9kg (netto)

Pobo6r mocy - U$pienie: 31.742 W Praca: 55.83 W

System plikow - Dyski wewnetrzne EXT4. Dyski zewngtrzne EXT3, EXT4, NTFES, FAT32, HFS+
Liczba kont uzytkownikéw - 4096

Liczba grup — 512

Liczba udzialow — 512

Max ilo$¢ polaczen (CIFS) — 1500

Max liczba migawek — 1024

Zasilanie - 300 W, 100-240 V

Wentylator - 80mm, 12VVDC

UPS - Obstuga sieciowych awaryjnych zasilaczy UPS.

Dyski twarde 4 sztuki o pojemnosci 12TB

Wymagania ogélne dysku:

Pojemnos¢ - 12 TB

Interfejs - SAS

Disk Speed (RPM) -7200rpm

Cache Size (MB) - 356MB

Wymiary (L X W x H) - 147mm x 101.6mm x 26.1mm
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Cze$¢ nr.7
Oprogramowanie do Backup (kopi zapasowych)
Wymagania ogolne:

Oprogramowanie musi wspotpracowac z infrastrukturga VMware w wersji 5.5, 6.0, 6.5, 6.7 and 7.0 oraz
Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2, 2019 i 2022. Wszystkie funkcjonalnosci w specyfikacji
muszg by¢ dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze
wyszczegolniono inaczej

Oprogramowanie musi wspotpracowac z hostami zarzadzanymi przez VMware vCenter oraz
pojedynczymi hostami.

Oprogramowanie musi wspotpracowac z hostami zarzagdzanymi przez System Center Virtual Machine
Manger, klastrami hostow oraz pojedynczymi hostami.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS
opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serweréw plikowych opartych o Windows i
Linux.

Oprogramowanie musi by¢ niezalezne sprzgtowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktorych nie wymagana jest
osobna baza danych z metadanymi deduplikowanych blokow

Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Pelny, pelny syntetyczny,
przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielko$ci
archiwow. Wiaczenie tych mechanizmoéw nie moze skutkowac utratg jakichkolwiek funkcjonalnos$ci
wymienionych w tej specyfikacji

Oprogramowanie nie moze przechowywac¢ danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia
backupu. Metadane deduplikacji musza by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami pamigci
masowej, pozwalajac utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe. Wymagane jest
wsparcie dla nieograniczonej liczby pamigci masowych to takiej puli.

Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej poprzez integracje z
Microsoft Azure Blob, Google Cloud Storage, Amazon S3 oraz z innymi kompatybilnymi z S3
macierzami obiektowymi. Proces migracji danych powinien by¢ zautomatyzowany. Jedynie unikalne
bloki mogg by¢ przesytane w celu oszczednosci pasma oraz przestrzeni na przechowywane dane.
Funkcjonalno$¢ ta nie moze mie¢ wptywu na mozliwosci odtwarzania danych. Dodatkowo,
oprogramowanie musi wspiera¢ archiwizowanie tych danych do Microsoft Azure Archive Blob Storage
oraz Amazon S3 Glacier.

Oprogramowanie nie moze instalowa¢ zadnych statych agentow wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub
odtwarzania

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptow przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota.
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Oprogramowanie musi oferowac¢ portal samoobstugowy, umozliwiajacy odtwarzanie uzytkownikom
wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz Oracle (w tym odtwarzanie
point-in-time)

Oprogramowanie musi zapewnia¢ mozliwos$¢ delegacji uprawnien do odtwarzania na portalu
Oprogramowanie musi mie¢ mozliwos$¢ integracji z innymi systemami poprzez whudowane RESTful
API

Oprogramowanie musi mie¢ whudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z backupami jak 1
transmisji sieciowej. Wlaczenie szyfrowania nie moze skutkowac utratg jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania
Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych wspotdzielonych dyskow
VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu instancji
konsoli administracyjnych.

Wymagania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce
platformy wirtualizacyjnej

Oprogramowanie musi wykorzystywana¢ mechnizmy $ledzenia zmienionych plikéw przy
zabezpieczaniu udziatow plikowych.

Oprogramowanie musi oferowa¢ mozliwos$¢ sterowania obcigzeniem storage'u produkcyjnego tak aby
nie przekraczane byly skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalno$é
ta musi by¢ dostgpna na wszystkich wspieranych platformach wirtualizacyjnych

Oprogramowanie musi oferowa¢ ten mechanizm z doktadnos$cig do pojedynczego datastoru
Oprogramowanie musi automatycznie wykrywac i usuwaé snapshoty-sieroty (orphaned snapshots),
ktore mogg zaktoci¢ poprawne wykonanie backupu. Proces ten nie moze wymagac interakcji
administratora

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim wykorzystaniem
snapshotow macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotow.
Proces wykonania kopii zapasowej nie moze wymagac uzycia jakichkolwiek hostow tymczasowych.
Opisana funkcjonalno$¢ powinna dziata¢ w srodowisku VMware 1 by¢ dostepna dla nastepujacych
macierzy: HPE, Dell EMC, NetApp, Cisco, IBM, Lenovo, Fujitsu, INFINIDAT, Pure Storage.
Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacja
VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupdéw na tasSmy wraz z pelnym $ledzeniem
wirtualnych maszyn

Oprogramowanie musi posiada¢ wsparcie dla NDMP

Oprogramowanie musi mie¢ mozliwos$¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi umie¢ korzysta¢ z protokolu DDBOOST w przypadku, gdy repozytorium
backupow jest umiejscowione na Dell EMC DataDomain. Funkcjonalno$¢ powinna wspierac tacze
sieciowe lub FC.

Oprogramowanie musi umie¢ korzystac¢ z protokotu Catalyst (w tym Catalyst Copy) w przypadku, gdy
repozytorium backupéw jest umiejscowione na HPE StoreOnce. Funkcjonalno$¢ powinna wspiera¢
Iacze sieciowe lub FC.
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Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016, 2019 lub
2022 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$¢ musi by¢
zapewniona dla repozytoriow opartych o linuxowy system plikow XFS.

Repozytoria oparte o XFS muszg pozwala¢ na zmiezmiennos$¢ danych przez okreslong ilo$¢ czasu (tzw
Immutability)

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupoéw oraz replikacji wirtualnych maszyn z
wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wiaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomi¢dzy hostami ESXi oraz pomiedzy hostami Hyper-
V. Dodatkowo oprogramowanie musi mie¢ mozliwos$¢ uzycia plikow kopii zapasowych jako zrodta
replikacji.

Oprogramowanie musi mie¢ mozliwos$¢ replikacji ciaglej, opartej o VMware VAIO, wlaczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciagtej musi by¢
mozliwosc zdefiniowania dziennika pozwalajacego na odzyskanie danych z dowolnego punku w
ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik
Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w infrastrukturze wirtualnych maszyn
jako zrodta do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywaé wszystkie oferowane przez hypervisor tryby transportu (siec,
hot-add, LAN Free-SAN)

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio
ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez
potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla srodowisk
VMware, Hyper-V oraz Nutanix AHV niezaleznie od rodzaju storage’u uzytego do przechowywania
kopii zapasowych.

Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalno$¢ powinna
umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz
chmura publiczna)

Oprogramowanie musi pozwala¢ na migracj¢ on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywa¢ si¢ mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnos$ci - oprogramowanie musi realizowac taka
migracj¢ swoimi mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii
zapasowej do wybranej dziatajacej maszyny wirtualnej vSpehre

Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny, plikow konfiguracji i
dyskow

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do Microsoft
Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikow na maszyng¢ operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnosc¢
ta nie powinna by¢ ograniczona wielkoscig i1 liczbg przywracanych plikow

Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikow bezposrednio do maszyny wirtualne;j
poprzez sie¢, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.
Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z nastepujacych systemow plikow:
0 Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

0 BSD: UFS, UFS2
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0 Solaris: ZFS, UFS

0 Mac: HFS, HFS+

0 Windows: NTFS, FAT, FAT32, ReFS

o Novell OES: NSS

Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz Windows Storage
Spaces.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory takich jak konta
komputeréw, konta uzytkownikéw oraz pozwala¢ na odtworzenie hasel.

Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutéw, rekordéw DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatow CA oraz elementéw AD Sites.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i nowszych
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"),

Oprogramowanie musi wspiera¢ przywracanie danych Exchange do oryginalnego srodowiska
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowszych
Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwos$cia przywrocenia bazy do
oryginalnego srodowiska

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowszych
Oprogramowanie musi wspiera¢ odtworzenia elementdéw, witryn, uprawnien dla witryn Sharepoint.
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg odtwarzanie point-
in-time wraz z wlaczonym Oracle DataGuard. Funkcjonalno$¢ ta musi by¢ dostepna dla baz
uruchomionych w §rodowiskach Windows oraz Linux.

Oprogramowanie musi pozwala¢ na zaprezentowanie oraz migracj¢ online baz MS SQL oraz Oracle
bezposrednio z pliku kopii zapasowej do dziatajacego serwera bazodanowego

Oprogramowanie musi posiada¢ natywng integracj¢ dla backupéw wykonywanych poprzez Oracle
RMAN

Oprogramowanie musi posiada¢ natywng integracj¢ dla backupow wykonywanych poprzez SAP HANA
Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT" oraz
odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie ryzyka

Oprogramowanie musi dawa¢ mozliwo$¢ stworzenia laboratorium (izolowane $§rodowisko) dla vSphere
I Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikéw backupu.

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego srodowiska bezposrednio ze
snapshotow macierzowych stworzonych na wspieranych urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje¢ odtwarzalnosci wielu wirtualnych maszyn jednoczesnie
z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym srodowisku. Testy powinny
uwzglednia¢ mozliwo$¢ uruchomienia dowolnego skryptu testujacego rowniez aplikacje uruchomiong
na wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez interakcji z administratorem
Oprogramowanie musi mie¢ podobne mechanizmy dla replik w §rodowisku vSphere

Oprogramowanie musi umozliwia¢ integracj¢ z oprogramowaniem antywirusowym w celu wykonania
skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢
zapewniona minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.
Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z
mozliwos$cig wstrzyknigcia dowolnego skryptu przed odtworzeniem danych do $§rodowiska

produkcyjnego.
Monitoring
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System musi zapewni¢ mozliwo$¢ monitorowania srodowiska wirtualizacyjnego opartego na VMware
vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzg¢dzi firm trzecich

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware w wersji 5.5, 6.0, 6.5,
6.7 and 7.0 — zar6wno w bezptatnej wersji ESXi jak i w pelnej wersji ESX/ESXi zarzadzane przez
konsole vCenter Server lub pracujace samodzielnie

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2008 R2
SP1, 2012, 2012 R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej w ptatnej licencji
Microsoft Windows Server zarzadzane poprzez System Center Virtual Machine Manager lub pracujace
samodzielnie.

System musi mie¢ status ,,VMware Ready” i by¢ przetestowany i certyfikowany przez VMware
System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od hierarchii
stworzonej w vCenter

System musi umozliwia¢ tworzenie alarmow dla catych grup wirtualnych maszyn jak i pojedynczych
wirtualnych maszyn

System musi dawa¢ mozliwos¢ uktadania terminarza raportow i wysytania tych raportow przy pomocy
poczty elektronicznej w formacie HTML oraz Excel

System musi dawa¢ mozliwos¢ podiaczenia si¢ do kilku instancji vCenter Server 1 serweréw Hyper-V
jednoczesénie, w celu centralnego monitorowania wielu srodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarmow wraz z mozliwoscig tworzenia
wlasnych alarmow i1 zdarzen przez administratora

System musi mie¢ wbudowane polaczenie z bazg wiedzy opisujaca problemy z predefiniowanych
alarmow

System musi mie¢ centralng konsolg z sumarycznym podgladem wszystkich obiektéw infrastruktury
wirtualnej (ang. Dashboard)

System musi mie¢ mozliwo$¢ monitorowania platformy sprzgtowej, na ktorej jest zainstalowana
infrastruktura wirtualna

System musi zapewni¢ mozliwo$¢ podtaczenia sie do wirtualnej maszyny (tryb konsoli) bezposrednio z
narze¢dzia monitorujgcego

System musi mie¢ mozliwo$¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego
samego producenta

System musi mie¢ mozliwo§¢ monitorowania obcigzenia serwerow backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalnosci maszyn wirtualnych.

System musi oferowac¢ inteligentng diagnostyke rozwigzania backupowego poprzez monitorowanie
logow celem wykrycia znanych problemow oraz btedoéw konfiguracyjnych w celu wskazania
rozwigzania bez potrzeby otwierania zgloszenia suportowego oraz bez potrzeby wysylania
jakichkolwiek danych diagnostycznych do producenta oprogramowania backupu.

System musi mie¢ mozliwo$¢ granularnego monitorowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji od 9.5 do
10.3

Raportowanie

System raportowania musi umozliwi¢ tworzenie raportéw z infrastruktury wirtualnej bazujacej na
VMware ESX/ESXi 5.5, 6.0, 6.5, 6.7 and 7.0 vCenter Server 5.x oraz 6.x jak rowniez Microsoft Hyper-
V 2008 R2 SP1, 2012, 2012 R2, 2016, 2019 oraz 2022

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie bez
koniecznosci instalowania dodatkowych modutow.
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System musi by¢ certyfikowany przez VMware i posiada¢ status ,,VMware Ready”

System musi by¢ systemem bezagentowym. Nie dopuszcza si¢ mozliwos$ci instalowania przez system
agentow na monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwos$¢ eksportowania raportéw do formatéw Microsoft Word, Microsoft Excel,
Microsoft Visio, Adobe PDF

System musi mie¢ mozliwos$¢ ustawienia harmonogramu kolekcji danych z monitorowanych systemow
jak rowniez mozliwos$¢ tworzenia zadan kolekcjonowania danych ad-hoc

System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania raportow i dostarczania ich do
odbiorcéw w okreslonych przez administratora interwatach

Lider projektu Partner projektu

e ey ~ENTR

E o MR - CYFROWA
:ﬁ]g’ﬂ :{ ;:S‘j:’ R 'O’; VA L Politechnika todzka GMINA




Europejskie Europejski Fundusz
Polska Cyfrowa - RSk

E Fundusze Rzeczpospolita Unia Europejska

Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Czesé nr.8
Patch panel rack — 2 sztuki

Urzadzenie sieciowe stuzace do zakonczenia kabli skretkowych prowadzonych w okablowaniu.
Wymagania ogolne

24-portowy nieekranowany patch panel kategorii 5e o wysoko$ci 1U, zaprojektowany do montazu w
szafach rack 19".

Cechy produktu:

e 24-porty RJ-45

e klasa D (kat.5e)

e montaz w szafach rack 19"

e nieekranowany

e potka do organizowania kabli
« kolor czarny
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Czesénr9

Stacje robocze — 10 sztuk

Komputery stacjonarne wraz z monitorami, klawiaturami oraz myszkami o minimalnych wymaganiach:
Wymagania ogolne:

Typ - Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

Zastosowanie- Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostgpu do Internetu oraz poczty elektronicznej, jako lokalna
baza danych, stacja programistyczna.

Procesor - Procesor wielordzeniowy ze zintegrowang grafika, osiagajacy w teScie PassMark CPU Mark
wynik min. 13 800 punktow na dzien 6.06.2023.

Pamieé¢ RAM - 8 GB DDR4 3200 MHz non-ECC mozliwos¢ rozbudowy do min 64GB, min. 1 slot
wolny.

Pamie¢¢ masowa - SSD 256GB M.2 NVMe PCle
Naped optyczny - Nagrywarka DVD +/-RW o predkosci min. 8x
Grafika - Zintegrowana karta graficzna

Wyposazenie multimedialne - Karta dzwigkowa zintegrowana z ptyta gldwna, port audio combo (
stuchawki + mikrofon )na panelu przednim, na tylnym audio out.

Obudowa - Typu SFF z obstuga kart rozszerzen o niskim profilu, naped optyczny w dedykowane;j
wnece zewnetrznej slim. Suma wymiaréw mierzona po krawedziach obudowy nie moze przekraczaé
678 mm, waga max 6kg,

Zasilacz o mocy max. 180W pracujacy w sieci 230V 50/60Hz pradu zmiennego 1 efektywno$ci min.
85% przy obciazeniu zasilacza na poziomie 50% oraz o efektywnosci min. 81% przy obciazeniu
zasilacza na poziomie 100%,

Wbudowany w zasilaczu system diagnostyczny do sprawdzenia zasilacza bez konieczno$ci wlaczania
komputera, zasilacz w  oferowanym komputerze musi si¢ znajdowa¢ na  stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx, do oferty nalezy dolaczy¢ wydruk
potwierdzajacy spetnienie wymogu 80plus, w przypadku, kiedy u producenta wystepuje kilka zasilaczy,
ktére s3 montowane na etapie produkcji w fabryce zatagczy¢ wydruki dla wszystkich zasilaczy.

Wydruki 80plus musza by¢ potwierdzone przez producenta lub dotaczone oswiadczenie producenta
komputera iz wskazane zasilacze przez wykonawce spetniaja 80plus.

Obudowa musi posiada¢ wbudowany wizualny system diagnostyczny, stuzacy do sygnalizowania i
diagnozowania probleméw z komputerem i jego komponentami, sygnalizacja oparta na zmianie
statuséw diody LED np. przycisku POWER [ tzn. barw i miganie | W szczego6lnosci musi sygnalizowac:
uszkodzenie lub brak pamigci RAM, uszkodzenie ptyty glownej, awari¢ procesora.
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Oferowany system diagnostyczny nie moze wykorzystywa¢ minimalnej ilosci wolnych slotow na ptycie
glownej, wnek zewnetrznych oraz nie moze by¢ uzyskany przez konwertowanie, przerabianie innych
zkgczy na plycie gtdéwnej nie wymienionych w specyfikacji a ktore nie sg dedykowane dla systemu
diagnostycznego.

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym nha
obudowie, oraz musi by¢ wpisany na state w BIOS.

Zgodnos$¢ z systemem operacyjnym - Potwierdzenie kompatybilno$ci komputera na dang platforme
systemowg (wydruk ze strony)

Bezpieczenstwo - Ukryty w laminacie ptyty glownej dedykowany uktad sprzetowy stuzacy do
tworzenia 1 zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to
musi posiada¢ mozliwo$¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym
przy uzyciu klucza sprzetowego. Proba usuniecia dedykowanego uktadu doprowadzi do uszkodzenia
catej ptyty gtowne;.

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej pamigci flash co
BIOS, dostepny z poziomu szybkiego menu boot lub BIOS, umozliwiajacy przetestowanie komputera a
w szczegOlnosci jego sktadowych. Dziatajacy w pelni, bez okrojonych funkcjonalno$ci nawet w
przypadku uszkodzonego dysku, braku dysku lub sformatowanym dysku, dostepu do sieci i internetu
oraz bez konieczno$ci podiaczenia urzadzen wewngtrznych i zewngtrznych oraz bez konieczno$ci
pobierania i instalowania np. na ukrytej pamigci flash BIOS.

BIOS - BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera, nazwe
producenta komputera, model komputera. Pelna obstuga BIOS za pomocg klawiatury i myszy oraz
samej myszy.

Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych
podiaczonych do niego urzadzen zewngtrznych oraz dodatkowego oprogramowania typu system
diagnostyczny odczytania z wewnetrznego menu BIOS informacji o: wersji BIOS, nr seryjnym
komputera, dacie wyprodukowania komputera, ilosci zainstalowanej pamigci RAM, predkosci
zainstalowanych pamig¢ci RAM, technologii wykonania pamigci, sposobie obsadzeniu slotow pamieci z
rozbiciem na wielkos$ci pamigci 1 banki, typie zainstalowanego procesora, ilosci rdzeni zainstalowanego
procesora, obecnej, minimalnej i maksymalnej predko$ci zainstalowanego procesora, pojemnoscCi
zainstalowanego lub zainstalowanych dyskow twardych, MAC adresie zintegrowanej karty sieciowe;j,
Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego, (gwarantujacy
utrzymanie zapisanego hasta nawet w przypadku odlaczenia wszystkich zrodet zasilania i podtrzymania
BIOS)

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewngtrznych urzadzen.

Mozliwo$¢ ustawienia hasla systemowego/uzytkownika umozliwiajagcego uruchomienie komputera
(zabezpieczenie przed nieautoryzowanym uruchomieniem) oraz uprawniajacego do samodzielnej
zmiany tego hasta przez uzytkownika (bez mozliwosci zmiany innych parametrow konfiguracji BIOS)
przy jednoczesnym zdefiniowanym hasle administratora.

Mozliwo$¢ wytaczania portow USB w tym:

- tylko portéw USB znajdujacych si¢ na przednim panelu obudowy,

- tylko portéw USB znajdujacych si¢ na tylnym panelu obudowy.

- wszystkich portéw USB

- pojedynczo
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Warunki gwarancji - 3-letnia gwarancja producenta $wiadczona na miejscu u klienta,
Firma serwisujaca musi posiada¢ ISO 9001:2008 na $wiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta komputera — dokumenty potwierdzajace zataczy¢ do oferty.

Wsparcie techniczne producenta - Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowej
komputera oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Dostegp do najnowszych sterownikow i uaktualnien na stronie producenta zestawu realizowany poprzez
podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu komputera — do
oferty nalezy dotaczy¢ link strony.

System Operacyjny - Zainstalowany system operacyjny Windows 11 Professional, klucz licencyjny
musi by¢ zapisany trwale w BIOS.

Porty 1/0 - Wbudowane porty:

- panel przedni : 2x USB 3.2 gen 1, 2x USB 2.0, 1x audio (dopuszcza si¢ combo),

- panel tylny: 1x audio out, 2x USB 3.2 gen 1, 2x USB 2.0, 1x DP 1.4, 1x HDMI 1.4b, 1x RJ45

Plyta gléwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona na
etapie produkcji logiem producenta oferowanej jednostki dedykowana dla danego urzadzenia;
wyposazona w : 1x PCI Express x16, 1x PCI Express x1, min. 2 zlagcza DIMM 2z obstuga do 64GB
DDR4 pamigci RAM, min. 2 zlacza SATA w tym 1 szt SATA 3.0, 1 zlacze M.2 dla dyskéw SSD, 1
ztagcze M.2 dla bezprzewodowej karty WiFI.

Wymagania dodatkowe - Klawiatura USB w uktadzie polski programisty
Mysz USB z klawiszami oraz rolka (scroll)
Opakowanie musi by¢ wykonane z materiatow podlegajacych powtdrnemu przetworzeniu.

Dodatkowe oprogramowanie - Dotaczone do oferowanego komputera oprogramowanie z
nieograniczong licencja czasowo na uzytkowanie umozliwiajace :
- upgrade 1 instalacje wszystkich sterownikdw, aplikacji dostarczonych w obrazie systemu operacyjnego
producenta, BIOS’u z certyfikatem zgodnos$ci producenta do najnowszej dostepnej wersji,
- mozliwo$¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS’u bezposrednio
na stronie producenta przy uzyciu potaczenia internetowego z automatycznym przekierowaniem a w
szczegblnosci informacji :

a. o poprawkach 1 usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

C. priorytecie aktualizacji

d. zgodno$¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a do punktu e.
- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace natychmiastowej instalacji),
rekomendowane i opcjonalne
- mozliwo$¢ wlaczenia/wylgczenia funkcji automatycznego restartu w przypadku kiedy jest wymagany
przy instalacji sterownika, aplikacji ktora tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacj¢ kiedy dokonany
zostat ostatnio upgrade w szczeg6lnosci z uwzglednieniem daty ( dd-mm-rrrr )
- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty instalowane z doktadng data ( dd-
mm-rrrr ) i wersja ( rewizja wydania )
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- doktadny wykaz wymaganych sterownikow, aplikacji, BIOS’u z informacja o zainstalowanej obecnie
wersji dla oferowanego komputera z mozliwoscia exportu do pliku o rozszerzeniu *.xml

- raport uwzgledniajacy informacje o : sprawdzaniu aktualizacji, znalezionych aktualizacjach,
ciggnietych aktualizacjach , zainstalowanych aktualizacjach z dokladnym rozbiciem jakich
komponentow to dotyczylo, btgdach podczas sprawdzania, instalowania oraz mozliwos¢ exportu takiego
raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. Raport musi zawiera¢ z doktadng data
( dd-mm-rrrr ) i godzing z podjetych i wykonanych akcji/zadan w przedziale czasowym do min. 1 roku.

Monitor

Typ ekranu - Ekran cieklokrystaliczny z aktywng matrycg min. 23,8” (16:9)
Rozmiar plamki - 0,274 mm

Jasnosé - 250 cd/m2

Kontrast - Typowy 3000:1

Czas reakcji matrycy - max 5ms (Gray to Gray)

Rozdzielczo$¢ maksymalna - 1920 x 1080 przy 60Hz

Czestotliwosé odSwiezania poziomego - 30 — 83 kHz

Czestotliwo$¢ odswiezania pionowego - 48 — 75 Hz

Color Gamut - 72% (CIE 1931)

Zuzycie energii - Normalne dziatanie 15,7 W (typowe), 24W (maksymalne), tryb wylaczenia
aktywnosci mniej niz 0,4W

Powloka powierzchni ekranu - Antyodblaskowa utwardzona

Podswietlenie - System pods$wietlenia LED

Bezpieczenstwo - Monitor musi by¢ wyposazony w tzw. Kensington Slot - gniazdo zabezpieczenia
przed kradziezg.

Wbudowane w monitor narz¢dzie diagnostyczne umozliwiajace zdiagnozowanie problemu wyswietlania

obrazu na ekranie (kwestia karty graficznej czy monitora)

Waga bez podstawy - Maksymalnie 3,18 kg

Lider projektu Partner projektu
e
S

S

CYFROWA

[{\%LL Politechnika todzka GMI NA




Fundusze 3 Unia Europejska

S zecz li Pej

Europejskie - SO?SK: ot Europejski Fundusz
Polska Cyfrowa Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Waga z podstawg + kable - Maksymalnie 3,51 kg

Wymiary bez podstawy - Wysoko$¢ : max. 332 mm
Szeroko$¢ : max. 553 mm
Giebokos¢ : max. 50 mm

Wymiary z podstawa - Wysokos$¢ : max. 421 mm
Szeroko$¢ : max. 553 mm
Giebokos¢ : max. 179 mm

Zakres regulacji Tilt - Wymagany, od -5 do +21 lub min. regulacja 26 stopni
Kolor obudowy — czarny
Zlacze - 1x 15-stykowe ztacze D-Sub, 1 x HDMI 1.4

Gwarancja - 5 lata na miejscu u klienta

Czas reakcji serwisu - do konca nastepnego dnia roboczego

Firma serwisujaca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug serwisowych oraz posiada¢
autoryzacje producenta— dokumenty potwierdzajace zataczy¢ do oferty.

Oswiadczenie producenta, ze w przypadku nie wywigzywania si¢ z obowigzkow gwarancyjnych
oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane z serwisem.

Certyfikaty - 1ISO 13406-2 lub ISO 9241, CE

Wymagane dokumenty dotaczy¢ do oferty dodatkowo potwierdzone przez producenta sprzetu
o$wiadczeniem lub podpisane przez osob¢ upowazniong/prokurenta do reprezentowania producenta
sprzetu.

Inne - Zdejmowana podstawa oraz otwory montazowe w obudowie VESA 100mm
Mozliwos¢ podigczenia do obudowy dedykowanych glosnikow producenta monitora

Typ ekranu Ekran ciektokrystaliczny z aktywng matrycg min. 21,45” (16:9)
Rozstaw pikseli 0,249x0,241mm

Jasnos¢é 250 cd/m2

Kontrast Typowy 3000:1

Czas reakcji matrycy max 5ms (Gray to Gray)

Rozdzielczo$¢ maksymalna 1920 x 1080 przy 60Hz

Color Gamut 72% (CIE 1931)

Zuzycie energii Normalne dziatanie 14,1 W (typowe), 22W (maksymalne), tryb wylaczenia
aktywno$ci mniej niz 0,3W
Powloka powierzchni ekranu Antyodblaskowa utwardzona
Podswietlenie System podswietlenia LED
Bezpieczenstwo Monitor musi by¢ wyposazony w tzw. Kensington Slot - gniazdo zabezpieczenia
przed kradzieza.
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Wbudowane w monitor narzedzie diagnostyczne umozliwiajace zdiagnozowanie problemu wyswietlania
obrazu na ekranie (kwestia karty graficznej czy monitora)

Waga bez podstawy Maksymalnie 2,5 kg

Waga z podstawg + kable Maksymalnie 3 kg

Wymiary bez podstawy  Wysoko$¢ : max. 332 mm

Szeroko$¢ : max. 553 mm

Glebokos¢ : max. 50 mm

Wymiary z podstawa Wysokos¢ : max. 421 mm

Szerokos$¢ : max. 553 mm

Glebokos$¢ : max. 179 mm

Zakres regulacji TiltWymagany, od -5 do +21 lub min. regulacja 26 stopni

Kolor obudowy czarny

Z}acze 1x 15-stykowe ztacze D-Sub, 1 x HDMI 1.4

Gwarancja 3 lata na miejscu u klienta

Czas reakcji serwisu - do konca nastepnego dnia roboczego

Firma serwisujgca musi posiada¢ ISO 9001:2000 na swiadczenie ustug serwisowych oraz posiadac¢
autoryzacje producenta— dokumenty potwierdzajace zaltaczy¢ do oferty.
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